Ochrona system6w informatycznych w Strazy Granicznej w dostepie do
Krajowego Systemu Informatycznego oraz ochrona danych osobowych

Nazwa zajeé Dziedzina nauki Kod Liczba .
Ochrona systeméw informatyeznych w Strazy Graniczne) /dyscyplina naukowa: zdjeé | punktéow
w dostgpie do Krajowego Systemu Informatycznego oraz nauki spoleczne/naukioc | R 25 - | ECTS
ochrona danych osobowych bezpieczenistwie : 1
Nazwa jednostki prowadzgcej/odpowiadajacej za zajecia:

Zaklad Graniczny

Studia: I stopnia, stacjonarne, profil praktyczny
Kierunek: Bezpieczeristwo granicy panistwowej

Specjalizacja: -
Rodzaj zajeé; kierunkowe, obligatoryjne
Cykl akademicki: Rok akademicki: Rok/Semestr
2024 - 2027 2023/2024 /I

Koordynator zajeé: pptk 8G mgr inz. Monika Krucifiska (monika. krucinska@strazeraniczna.pl, tel. 66 44 109)

Nazwisko osoby prowadzacej {os6b prowadzgcych):
— _ ppor, 8G Rafal Podolanczyk

Wymagania wstepne:
—  brak wymagan wstepnych

Cele zajed;

Nr Cel(e):

C1 | Poznanie przepiséw prawa regulujacych funkcjonowanie Systemu Informacyjnego Schengen oraz
Wizowego Systemu Informacyjnego oraz dotyczacych ochrony danych osobowych oraz potrzeby
stosowaria przepisow ochrony danych osobowych.
C2 | Poznanie podstawowych zasad funkcjonowania systemu teleinformatycznego, procedur zawartych w
polityce bezpieczenstwa oraz instrukcji przetwarzania danych osobowych oraz dokonanie analizy
vzyskanych informacji z baz danych.
C3 | Poznanie unormowati prawnych w zakresie odpowiedzialnosci karnej za ujawnienie informacji objetych
ochrong danych osobowych,
C4 | Ksztaltowanie $wiadomosci znaczenia ochrony Krajowego Systemu Informatycznego i danych
osobowych w rzetelnej realizacji zadaf stuzbowych na rzecz bezpieczenstwa i ochrony granicy

panstwowej.
Metody dvdaktyezne:
Formy zajec Metody dydaktyczne
Wrykiad wyktad z wykorzystaniem prezentacji multimedialnej, dyskusja moderowana

Tresci programowe:

teg.:ttu Temat Problematyka (zagadnienia) ;(:fizzl:s
Wyklad
1 Krajowe i europejskie regulacje 1. Podstawy prawne i budowa systeméw 4

dotyczace Systemu Informacyjnego 2. Zakres, cel, zasady wykorzystywania

Schengen i Wizowego Systemu danych

Informacyjnego 3. Zasady i praktyki w zakresie standardow

Jjakodci danych

4. Bezpieczenstwo i ochrona danych
5. Zadania biura SIRENE -




tml:j;tu Temat Problematyka (zagadnienia) ;‘;fiz:::
6. Inne akty prawne oraz regutacje
obowigzujace w SG
2 Prawo Unii Buropejskiej 1 prawo 1. Miedzynarodowe regulacje prawne 3
krajowe dotyczace ochrony danych 2. Prawo Unii Buropejskiej
osobowych. 3. Krajowe akty prawne
4, Akty prawne w Strazy Granjcznej
3 Ochrona systeméw informatyeznych 1. Polityka bezpieczenstwa 3
wykorzystywanych w Strazy 2. Instrukcja zarzadzania systemem
Granicznej do realizacji informatycznym stuzacym do
bezpodredniego dostgpu do przetwarzania danych osobowych w Strazy
Krajowego Systemu Granicznej
Informatycznego okreslona w 3. Obstuga komputerowych baz danych
przepisach o ochronie danych wspomagajacych ochrong granicy — §rodki
osobowych. techniczne i organizacyjne niezbgdne do
ochrony przetwarzanych danych
osobowych
4. Procedury postepowania funkecjonariuszy
SG w przypadku odnalezienia osob lub
przedmiotow na skutek wgladu do danych
SIS oraz Wizowym Systemie
Informacyjnym
4 Zasady odpowiedzialnodei 1. Odpowiedzialno$é karna 2
funkcjonariuszy SG za naruszenie 2. Odpowiedzialnoé¢ wynikajaca z ustawy o
przepiséw dotyczacych ochrony ochronie danych osobowych
danych osobowych. 3. Odpowiedzialno$é dyscyplinarna
5 Ochrona systeméw informatycznych 1. Podsumowanie wiadomosei 3
w Strazy Granicznej w dostepie
do Krajowego Systemu
Informatycznego oraz ochrona
danych osobowych
Razem 15
Praca wiasna studenta:
. Liczba
Czynnoéci oodzin
Zapoznanie sic z dang tematyka na postawie podanej literatury 5
Przygotowanie do testu wiadomosei 5
Rozliczenie naldadu pracy studenta:
Forma Liczba godzin
kontaktu/nakliad wyklad Eéwiczenia seminarium laberatorium zajecia w warsztat kousultacje Suma
pracy /lektorat terenie ’
Kontakt
bhezposredni 13 15
Praca wlasna
studenta 10 10

Efekty uczenia sie:

' - Odniesienie do
Efekty uczenia sie: KEU
Wiedza:
1. Wyjasnia pojecia i terminy z obszaru stosowania Systemu Informacyjnego Schengen oraz BGP1 W03
Wizowego Systemu Informacyjnego oraz ochrony danych osobowych BGP1 W09
2. Rozumie zasady przechowywania danych w Systemie Informacyjnym Schengen oraz Wizowym BGP1 W10
Systemnie Informacyjnym BGP1 W14




Umiejetnosci:
1. potrafi stosowac podstawowe regulacje prawne w praktyce stuzbowej, prawidtowo interpretowac BGP1 _U03
informacje uzyskane w toku dzialalnosci stuzbowe; BGP1 U06
BGP1_UI12
BGP1 _UI13
Kompetencje spoleczne (postawy)
1. Wykazuje kreatywno$¢ w myéleniu i dziataniach podejmowanych na rzecz bezpieczenstwa
. BGP1 K04
publicznego _
2. Jest gotowy do my$lenia i dzialania w sposéb przedsigbiorczy dazac do pelnego wykorzystania
; i i BGP1 K05
dostepnych systemdéw w realizacji zadan stuzbowych =
Metody weryfikacji efektéw uczenia sig:
o Metody weryfikacji efektéw uczenia sig¢
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Forma i spos6b zaliczenia oraz podstawowe kryteria oceny lub wymagania egzaminacyjne:

Sposob zaliczenia: zaliczenie z oceng

Formy zaliczenia - kolokwium

Student otrzymuje zaliczenie zaj¢é, pod warunkiem uzyskania ocen pozytywnych z:

Zaliczenie zaje¢ odbywa sig¢ w formie pisemnej — kolokwium realizowanym na ostatnich zajeciach. Kolokwium skfada sie
z zadan zamknigtych, wielokrotnego wyboru z tematyki programowej zajeé oraz zadania otwartego w formie opisu dziatan
podejmowanych przez funkcjonariusza do otrzymanej sytuacji stuzbowej zwiazanej z ,trafieniem” osoby w bazie SIS
zgodnie z procedurg. Warunkiem ofrzymania pozytywnej oceny z zaliczenia jest uzyskanie co najmniej 60% maksymalnej
punktacji, przy czym pytania zamknigte punktowane sa 0 lub 1 — za odpowiedZ prawidlowa. Za prawidlowa odpowiedz
W pytaniu otwartym student otrzymuje 4 pkt.

Wrykaz literatury:
A. Literatura podstawowa

1. rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2018/1860 w sprawie uzytkowania Systemu
Informacyjnego Schengen do celow powrotu nielegalnie przebywajacych obywateli panstw trzecich
(Dz.U.UE.L.2018.312.1 z dnia 2018.12.07);
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2018/1861 w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie odpraw
granicznych, zmiany konwencji wykonawczej do ukladu z Schengen oraz zmiany i uchylenia
rozporzadzenia (WE) nr 1987/2006 (Dz.U.UE.L.2018.312.14 z dnia 2018.12.07);

3. rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2018/1862 w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspolpracy
policyjnej i wspétpracy wymiaréw sprawiedliwosci w sprawach karnych, zmiany i uchylenia decyzji
Rady 2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr
1986/2006 i decyzji Komisji 2010/261/UE(Dz.U.UE.L.2018.312.56 z dnia 2018.12.07);

4.  Ustawa z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym (Dz.U.2021.1041 tj. z dnia 2021.06.09 z pdzn.
zm.);

B. Literatura uzupelniajaca
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