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Wspodlczesny swiat opiera sie w gldéwnej mierze na Internecie i
komunikacji e-mailowej, a era cyfrowa wystepuje w niemal kazdym
elemencie naszego zycia, zaréwno prywatnego jak i stuzbowego.
Réwniez przestepczos¢ zorganizowana wykorzystuje cyberprzestrzen
do realizacji swoich nielegalnych intereséw.

Cyberprzestrzen jest miejscem, w ktérym odbywa sie miedzy innymi ustalanie i
organizacja poszczegélnych elementéw przestepczego procederu oraz rozliczanie sie
pomiedzy wspolpracujacymi ze soba grup. Dla stuzb majacych w swoim ustawowym
zakresie dziatan zwalczanie przestepczosci zorganizowanej, ten wirtualny swiat jest
zrodtem wielu przydatnych w dziatalnosci stuzbowej informacji. Majac na uwadze
ogromna skale wykorzystywania cyberswiata przez przestepcow, a takze zagrozen, jakie
w zwiazku z tym wystepuja w wirtualnej przestrzeni, w dniach od 25 do 27 marca 2024
roku w Wyzszej Szkole Strazy Granicznej odbyla sie Konferencja ,CYBERROZPOZNANIE
JAKO WAZNY ELEMENT WALKI ZE ZORGANIZOWANA PRZESTEPCZOSCIA”.

Uczestnikami i prelegentami Konferencji byli przedstawiciele pionéw operacyjno-
$ledczych z Komendy Glownej SG, Oddziatéw i Placdwek SG, Wyzszej Szkoty Strazy
Granicznej, a takze przedstawiciele Agencji Bezpieczenstwa Wewnetrznego, Policji,
Krajowej Administracji Skarbowej, Zandarmerii Wojskowej, Centralnego Biura
Antykorupcyjnego, Stuzby Wywiadu Wojskowego i Stuzby Ochrony Panstwa takze
przedstawiciele S$wiata naukowego.

W trakcie Konferencji poruszone zostaty bardzo istotne zagadnienia zwigzane z:

kryptowalutami i ich rola w procederze zorganizowanej przestepczosci a takze
czynnosciami zwiazanymi z rozpoznawaniem, analiza przepltywu i
zabezpieczaniem kryptowaluty

z perspektywy organow $cigania,

pozyskiwaniem informacji z otwartych Zrodet,

wykorzystaniem informacji uzyskanych w ramach prowadzonego OSINT w
procesie zwalczania zorganizowanej przestepczosci.



Podczas Konferencji nie zabrakto rowniez rozwazan naukowych, ktore skupily sie na
elementach dotyczacych:

SOCMINT (SoCial Media INTelligence) w kontekscie bezpieczenstwa panstwa,

aspektéw kulturowych cyberprzestepczosci wykorzystywanych w trakcie
prowadzenia cyberrozpoznania.

Wspomniane przedsiewziecie skierowane byto do 0oséb odpowiedzialnych za zagadnienia
Zwigzane

z cyberbezpieczenstwem i cyberprzestepczoscia we wspolczesnym Swiecie i pogtebiato
wiedze, kompetencje zawodowe funkcjonariuszy i pracownikéw réznych stuzb
specjalnych, na co dzien zajmujacych sie problematyka ,CYBER”.

Projekt nr NMF/PA20/003 pn. Wzmocnienie potencjatu SG w realizacji ustawowych zadan
stuzbowych w obszarze wspotpracy miedzynarodowej, transgranicznego przemieszczania
odpaddéw oraz zwalczania przestepczosci zorganizowanej, realizowanego w ramach
Norweskiego Mechanizmu Finansowego na lata 2014 - 2021
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CONFERENCE "CYBER INTEL AS AN IMPORTANT PART OF THE ORGANIZED CRIME
COMBAT"

The modern world is based mainly on the Internet and e-mail communication, and the
digital era occurs in almost every element of our lives, both private and professional.
Organized crime also uses cyberspace to pursue its illegal interests. Cyberspace is a place
where individual elements of criminal activities as well as settlements between
cooperating criminal groups are determined and organized.

For services whose statutory range of activities includes combating organized crime, this
virtual world is a rich source of information useful in their business activities.

Bearing in mind the huge scale of use of the cyber world by criminals, as well as the
threats that occur in the virtual space, from March 25 to 27, 2024 the conference "CYBER
INTEL AS AN IMPORTANT PART OF THE ORGANIZED CRIME COMBAT " was held at
the Border Guard Academy.

The conference participants and speakers were the representatives of operational and
investigative departments from the Border Guard Headquarters, Border Guard Divisions



and Stations, the Border Guard Academy, as well as the representatives of the Internal
Security Agency, the Police, the National Revenue Administration, the Military Police, the
Central Anti-corruption Bureau, the Military Intelligence Service, the State Protection
Service, and the representatives of the scientific world.

The Conference addressed highly relevant issues related to:

cryptocurrencies and their role in organized crime, as well as the activities
related to identifying, analyzing the flow of cryptocurrencies and securing them
from the perspective of the law enforcement agencies,

gathering open-source information,

the use of OSINT information in the process of combating organised crime

The Conference also included scientific reflections related to:

SOCMINT (SoCial Media INTelligence) in terms of national security,

cultural aspects of cyber-crime as a part of cyber intel.

The conference was aimed at people responsible for issues related to cyber-security and
cyber-crime in the modern world. It also expanded the knowledge and professional
competence of officers and employees of various law enforcement services, who deal with
"CYBER" issues on a daily basis.

Project no. NMF/PA20/003 ‘Strengthening the potential of the Border Guard in the
implementation of statutory duties in the area of international cooperation, cross-border
movement of waste and combating organised crime’, financed by Norwegian Financial
Mechanism for 2014-2021
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